Anexa 1 – Specificații tehnice echipamente IT și software necesare dezvoltarii sistemului informaţional de management al proiectului

Caietul de sarcini conține indicații privind regulile de bază care trebuie respectate astfel încât potențialii ofertanți să elaboreze propunerea tehnică în conformitate cu necesitățile autorității contractante.
Specificațiile tehnice solicitate mai jos vor fi considerate minime pentru ca oferta să fie considerată conformă. Neîndeplinirea specificațiilor minime solicitate va conduce la declararea ofertei ca neconformă și la respingerea acesteia.
Toate produsele oferite trebuie să fie noi, nefolosite, de ultimă generație și să încorporeze toate îmbunătățirile recente în proiectare și structura materialelor.
Toate specificațiile prezentate în prezentul caiet de sarcini sunt minime și obligatorii, se înțeleg și se citesc în totalitate însoțite de mențiunea ”sau echivalent”.

Soluția aplicativa este construita pe o infrastructura Hardware formată din trei servere fizice așa cum este prezentata in diagrama de mai jos și un echipament de stocare centralizată.
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Un al patrulea server va asigura redundanța soluției permițând înlocuirea automată și fără întreruperea serviciilor a serverului de aplicație sau  celui de baze de date în caz de fail over.
Infrastructura Software va fi constituită din sisteme de operare Linux Enterprise, aplicație pentru managementul centralizat a infrastructurii, aplicație server reverse proxy, server de aplicație compatibil Java EE, platformă Java EE și sistem de gestiune a bazelor de date.
Echipamente hardware

1. Incinta de tip rack  – 1 bucată
· Înălțime 42U cu panouri laterale demontabile si uși
· Sistem de ventilare care sa acopere încărcarea maxima a unității
· PDU cu cel puțin 12 prize C13, minim 16A
· Kit de împământare
· Sistem acoperit de prindere si management al cablurilor

2. Server pentru baze de date  – 1 bucată
· Minim 2 procesoare instalate, valoare indice performanță minim 11.300,  PassMark benchmark (http://www.cpubenchmark.net/high_end_cpus.html ) sau echivalent.
· Minim 64 GB registered ECC DDR4 memorie instalata, suport pentru memory mirroring, Advanced ECC, Rank sparing memory, Memory Scrubbing, SDDC sau echivalent 
· Minim 24 sloturi pentru memorie RAM cu suport pentru minimum 1500 GB RAM
· Suport pentru 28 x 2.5-inch SAS/SATA. În cazul in care serverul nu suporta expandabilitatea necesara, sunt acceptate unități de expansiune cu diskuri conectate redundant la server
· Controler RAID suport pentru RAID 0, 1, 10,  5, 6 cu minim 2 MB cache
· 4 x Ethernet 10/100/1000Mbps cu Led-uri de stare, capabile sa indice viteza de funcționare a conexiuni 10Mbps, 100Mbps, 1Gbps
· Minim instalat 2 x 16G FC suport 4 Gbit/s; 8 Gbit/s; 16 Gbit/s
· Minim 6 sloturi dintre care minim 3 sloturi PCI-Express Gen3 x16
· Port dedicat pentru management, cu posibilitatea configurării in mod redundant prin utilizarea unui port de rețea
· Montabil in rack cu ocupare maxim 2U spațiu.
· 2 surse instalate maximum 500W hot plug, cu funcționalități de power capping
· Suport pentru doua surse redundante, eficienta minim 94%
· Ventilatoare redundante, hot plug
· aplicație pentru instalarea si configurarea serverului dezvoltata de producătorul serverului capabila de instalare locala si remote in mod neasistat, inclusiv configurare RAID
· LED-uri in interiorul sistemului pentru izolare ușoara a componentelor defecte (DIMM, PCI, controller SAS, ventilatoare – analiza predictiva), care rămân active si după scoaterea serverului de sub tensiune.
· aplicație de management operațional cu următoarele funcții: monitorizarea stării sistemului, managementul evenimentelor si alarmelor (inclusiv prin avertizare sonora, email si SNMP), inventarul componentelor, inventarul si instalarea up-date-urilor si patch-urilor, analiza performantei, diagnoza on-line, restartarea si reconfigurarea automata a serverului, analiza si previzionarea defectării componentelor (PFA cel puțin pentru memorii RAM), compatibilitate sisteme de operare Linux;
· Software-ul de management trebuie sa aibă licența nelimitata in timp
· Sistem de operare Linux Red Hat cu capabilități înalta disponibilitate sau echivalent

3. Server pentru aplicație  – 1 bucată
· Minim 2 procesoare instalate, valoare indice performanță minim 11.300,  PassMark benchmark (http://www.cpubenchmark.net/high_end_cpus.html) sau echivalent.
· Minim 64 GB registered ECC DDR4 memorie instalata, suport pentru memory mirroring, Advanced ECC, Rank sparing memory, Memory Scrubbing, SDDC sau echivalent
· Minim 24 sloturi pentru memorie RAM cu suport pentru minimum 1500 GB RAM
· Suport pentru 28 x 2.5-inch SAS/SATA. În cazul in care serverul nu suporta expandabilitatea necesara, sunt acceptate unități de expansiune cu diskuri conectate redundant la server
· Controler RAID suport pentru RAID 0, 1, 10,  5, 6 cu minim 2 MB cache
· 4 x Ethernet 10/100/1000Mbps cu Led-uri de stare, capabile sa indice viteza de funcționare a conexiuni 10Mbps, 100Mbps, 1Gbps
· Minim instalat 2 x 16G FC suport 4 Gbit/s; 8 Gbit/s; 16 Gbit/s
· Minim 6 sloturi dintre care minim 3 sloturi PCI-Express Gen3 x16
· Port dedicat pentru management, cu posibilitatea configurării in mod redundant prin utilizarea unui port de rețea
· Montabil in rack cu ocupare maxim 2U spațiu.
· 2 surse instalate maximum 500W hot plug, cu funcționalități de power capping
· Suport pentru doua surse redundante, eficienta minim 94%
· Ventilatoare redundante, hot plug
· aplicație pentru instalarea si configurarea serverului dezvoltata de producătorul serverului capabila de instalare locala si remote in mod neasistat, inclusiv configurare RAID
· LED-uri in interiorul sistemului pentru izolare ușoara a componentelor defecte (DIMM, PCI, controller SAS, ventilatoare – analiza predictiva), care rămân active si după scoaterea serverului de sub tensiune.
· aplicație de management operațional cu următoarele funcții: monitorizarea stării sistemului, managementul evenimentelor si alarmelor (inclusiv prin avertizare sonora, email si SNMP), inventarul componentelor, inventarul si instalarea up-date-urilor si patch-urilor, analiza performantei, diagnoza on-line, restartarea si reconfigurarea automata a serverului, analiza si previzionarea defectării componentelor (PFA cel puțin pentru memorii RAM), compatibilitate sisteme de operare Linux;
· Software-ul de management trebuie sa aibă licența nelimitata in timp.
· Sistem de operare Linux Red Hat cu capabilități înalta disponibilitate sau echivalent.

4. Server pentru reverse proxy, management infrastructura, backup  – 1 bucată
· Minim 2 procesoare instalate, valoare indice performanță minim 6.400,  PassMark benchmark (http://www.cpubenchmark.net/high_end_cpus.html) sau echivalent 
· Minim 32 GB registered ECC DDR4 memorie instalata, suport pentru memory mirroring, Advanced ECC, Rank sparing memory, Memory Scrubbing, SDDC sau echivalent
· Minim 12 sloturi pentru memorie RAM cu suport pentru minimum 300 GB RAM
· 2 x Ethernet 10/100/1000Mbps cu Led-uri de stare, capabile sa indice viteza de funcționare a conexiuni 10Mbps, 100Mbps, 1Gbps
· Minim instalat 2 x 16G FC suport 4 Gbit/s; 8 Gbit/s; 16 Gbit/s
· Port dedicat pentru management, cu posibilitatea configurării in mod redundant prin utilizarea unui port de rețea
· Montabil in rack cu ocupare maxim 1U spațiu.
· 2 surse instalate maximum 500W hot plug, cu funcționalități de power capping
· Suport pentru doua surse redundante, eficienta minim 94%
· Ventilatoare redundante, hot plug
· aplicație pentru instalarea si configurarea serverului dezvoltata de producătorul serverului capabila de instalare locala si remote in mod neasistat, inclusiv configurare RAID
· LED-uri in interiorul sistemului pentru izolare ușoara a componentelor defecte (DIMM, PCI, controller SAS, ventilatoare – analiza predictiva), care rămân active si după scoaterea serverului de sub tensiune.
· aplicație de management operațional cu următoarele funcții: monitorizarea stării sistemului, managementul evenimentelor si alarmelor (inclusiv prin avertizare sonora, email si SNMP), inventarul componentelor, inventarul si instalarea up-date-urilor si patch-urilor, analiza performantei, diagnoza on-line, restartarea si reconfigurarea automata a serverului, analiza si previzionarea defectării componentelor (PFA cel puțin pentru memorii RAM), compatibilitate sisteme de operare Linux;
· Software-ul de management trebuie sa aibă licența nelimitata in timp
· Sistem de operare Linux Red Hat cu capabilități de înalta disponibilitate sau echivalent
· Soft administrare si management centralizata a infrastructurii
Administrare hardware
· Sistemul trebuie să beneficieze de o interfață de management centralizat capabilă să administreze și să controleze toate resursele și mecanismele integrate: blade-uri (mașini fizice), interfețe I/O
· Sistemul trebuie să suporte adăugare și integrarea ulterioară a blade-urilor, toate putând fi controlate de la aceeași interfață de management
· Interfața de management trebuie să fie instalată pe o resursă hardware dedicată și complet redundantă, alta decât blade-urile solicitate a fi instalate.
· Interfața trebuie să fie accesibilă cu o consolă și ca serviciu WEB pe porturi dedicate
Administrare mașini virtuale si servere fizice
· Interfața unificata pentru sarcinii administrative (start, stop, reboot)
· o singura interfața de vizualizare a resurselor fizice si virtuale
· interfața de monitorizare sa fie bazata pe cel puțin 3 componente: vizualizarea evenimentelor – cum ar fi căderea unui echipament hardware, operațiuni de comutare automata a serverelor si rezultatul fiecărei operațiuni efectuate, operațiuni recente – afișarea progresul diferitelor operațiuni efectuate, monitorizarea  rețelei – posibilitatea de a  vizualiza si corela rețelele virtuale si fizice, prin intermediul harții integrate;
· sa permită integrarea cu un soft de management extern, pentru detectarea cu precizie a parților defectuoase din cadrul resurselor administrate;
· sa poată furniza date despre consumul de energie, iar acestea sa poată fi afișate in forma unui grafic sau sa poată fi exportate intr-un format csv, pentru o analiza ulterioara;
· monitorizare centralizata mixta pentru servere fizice si virtuale;
· sa funcționeze in medii multi-hypervisor;
· sa suporte migrarea in timp real pentru platformele hypervisor x86
· sa suporte setarea automata de resurse multiple intr-o operațiune de grup importând un fișier, in format csv, de definire a sistemului, care sa conțină toate setările si informațiile privind configurația;
· sa permită operațiuni de migrare in timp real a serverelor virtuale, declanșate in mod uniform pentru toate produsele hypervisor suportate, direct din consola de administrare si care sa se realizeze fără timp de nefuncționare si cu suport pentru echilibrarea dinamica a încărcării;
· sa păstreze poziția inițiala a fiecărui client al mașinii virtuale și să permită migrarea înapoi in orice moment in locația lor originala;
· sa înglobeze funcționalitatea de a comuta complet gazdele mașinii virtuale, incluzând toate elementele in funcțiune ale mașinii virtuale , către un server de rezerva;
· comutarea sa poată fi inițializata manual sau automat prin funcția de auto-recuperare;
· sa suporte back-up si restaurare completa a imaginii boot disk-ului incluzând sistemul  de operare si alte date stocate pe acel disk;
· sa ofere o funcție integrata de clonare a serverului care sa permită distribuția unei imagini clonate, către unul sau mai multe servere fizice;
· imaginile sa fie gestionate centralizat si stocate de către serverele de administrare;
· auto-recuperarea serverelor căzute, fără intervenția operatorului;
· sa ofere o disponibilitate crescuta prin folosirea unor servere de rezerva cu sisteme fizice si servere cu gazde virtuale;
· sa suporte virtualizare I/O pe servere, fără sa tina cont de tipul acestora (rack, tower si blade)
· sa folosească tehnologia SAN-boot in combinație cu tehnologia de virtualizare I/O pentru o disponibilitate crescuta;
· sa înglobeze funcția de Virtualizare a I/O permițând administratorului sa adauge, sa mențină sau sa elimine servere fără sa afecteze setările rețelei si fără sa fi nevoie de re-cablare;
· sa aibă funcția de “HBA Address Rename Service” sau echivalent;
· al rețelei atașate via Fibre Channel cat si boot-area serverelor de pe un disk local;
· sa permită configurarea rețelelor fizice si virtual;
· modul de diagnoza a conexiunilor de rețea, intre toate resursele administrate;

5. Server fizic pentru asigurarea capabilității de înaltă disponibilitate a sistemului (spare) – 1 bucată
· Minim 2 procesoare instalate, valoare indice performanță minim 11.300,  PassMark benchmark (http://www.cpubenchmark.net/high_end_cpus.html) sau echivalent.
· Minim 64 GB registered ECC DDR4 memorie instalata, suport pentru memory mirroring, Advanced ECC, Rank sparing memory, Memory Scrubbing, SDDC sau echivalent
· Minim 24 sloturi pentru memorie RAM cu suport pentru minimum 1500 GB RAM
· Suport pentru 28 x 2.5-inch SAS/SATA. In cazul in care serverul nu suporta expandabilitatea necesara, sunt acceptate unități de expansiune cu diskuri conectate redundant la server
· Controler RAID suport pentru RAID 0, 1, 10,  5, 6 cu minim 2 MB cache
· 4 x Ethernet 10/100/1000Mbps cu Led-uri de stare, capabile sa indice viteza de funcționare a conexiuni 10Mbps, 100Mbps, 1Gbps
· Minim instalat 2 x 16G FC suport 4 Gbit/s; 8 Gbit/s; 16 Gbit/s
· Minim 6 sloturi dintre care minim 3 sloturi PCI-Express Gen3 x16
· Port dedicat pentru management, cu posibilitatea configurării in mod redundant prin utilizarea unui port de rețea
· Montabil in rack cu ocupare maxim 2U spațiu.
· 2 surse instalate maximum 500W hot plug, cu funcționalități de power capping
· Suport pentru doua surse redundante, eficienta minim 94%
· Ventilatoare redundante, hot plug
· aplicație pentru instalarea si configurarea serverului dezvoltata de producătorul serverului capabila de instalare locala si remote in mod neasistat, inclusiv configurare RAID
· LED-uri in interiorul sistemului pentru izolare ușoara a componentelor defecte (DIMM, PCI, controller SAS, ventilatoare – analiza predictiva), care rămân active si după scoaterea serverului de sub tensiune.
· aplicație de management operațional cu următoarele funcții: monitorizarea stării sistemului, managementul evenimentelor si alarmelor (inclusiv prin avertizare sonora, email si SNMP), inventarul componentelor, inventarul si instalarea up-date-urilor si patch-urilor, analiza performantei, diagnoza on-line, restartarea si reconfigurarea automata a serverului, analiza si previzionarea defectării componentelor (PFA cel puțin pentru memorii RAM), compatibilitate sisteme de operare Linux;
· Software-ul de management trebuie sa aibă licența nelimitata in timp
· Sistem de operare Linux Red Hat cu capabilități de înaltă disponibilitate sau echivalent

6. Echipament de stocare – 1 bucată
· Sistem de stocare centralizata minim 2 controlere redundante activ – activ
· Suport pentru protocoale de acces FC, iSCSI, FCoE, NFS. CIFS inter mixate
· 4 porturi FC 16Gbps instalate, SFP-uri incluse
· Sistemul trebuie sa suporte la nivel de controler minim următoarele tipuri de porturi : 16Gbps FC, 10Gbps FCoE, 10Gbps iSCSI, 10Gbps Ethernet 
· Capacitate stocare instalata 16 x 1,2TB 10k RPM
· Se vor livra suplimentar 2 x 1,2TB 10k RPM identice cu discurile instalate
· Memorie cache instalata minim 16GB, protejata printr-un mecanism tip error check code si contra căderilor de curent prin descărcarea datelor intr-o memorie non-volatila.
· Sistemul trebuie să permită implementarea de matrice RAID 0, 1, 10, 5, 50, 6 , a discurilor de tip hot-spare dedicate si globale.
· Echipamentul trebuie sa asigure conectarea către fiecare unitate HDD prin intermediul a doua cai de acces redundante cu fail over automat.
· Sistemul trebuie sa includă controlere redundante cu fail over automat, 2 surse de alimentare redundante
· Capacitate utila instalata, minim 8,4TB SAS 12Gbps , configurat in RAID 10 si minim 2 discuri spare.
· Sistemul trebuie sa includă capabilități de îmbunătățirea performantelor prin extinderea memoriei cache pe discuri SSD si sa permită criptarea datelor pentru întreaga capacitate.
· Sistemul trebuie sa aibă dimensiunea  maxima 2U pentru unitățile controller si pentru sertarele de discuri
· Sistemul trebuie sa includă controllere, surse de alimentare si discuri in tehnologie HotSwap – extragerea, completarea sau înlocuirea lor sa poată fi realizata on line.
· Adăugarea unităților de expansiune trebuie sa poată fi realizata online fără întreruperea conexiunilor cu unitățile de expansiune deja instalate.
· Sistemul trebuie să suporte cel puțin următoarele tipuri de discuri atât in format 2.5 inch cat si in format 3.5 inch: SSD, SAS, NL-SAS/SATA. 
· Sistemul trebuie sa permită discuri cu auto-criptare
· Sistemul trebuie sa permită inter mixarea discurilor SSD, SAS si NL-SAS/SATA in aceeași unitate de expansiune. 
· Sistemul trebuie sa permită inter mixarea unităților de expansiune cu discuri de 2.5 inch si 3.5 inch.
· Sistemul de stocare trebuie sa fie livrat împreuna cu driverele de multipath si load balancing incluse in configurația propusă
· Sistemul trebuie să permită realizarea copiilor locale instantanee – tip Snapshot
· Sistemul trebuie sa ofere suport  realizarea copiilor locale integrale - tip Clona.
· Echipamentul trebuie ofere suport pentru funcționalitățile de snapshot, salvare si restaurare prin care sa asigure protecția datelor in maniera consistenta cel puțin pentru aplicațiile ofertate iar Operațiunea de salvare a datelor trebuie sa se realizeze fără oprirea serviciilor la nivel de aplicație, operațiunea de restaurare trebuie sa se realizeze in mod granular la nivel de fișier individual .
· Sistemul trebuie sa permită integrarea cu medii de virtualizare, si realizarea copiilor tip Clona la nivelul mașinilor virtuale, fără impact asupra resurselor de procesare si stocare ale serverelor host.  
· Echipamentul trebuie sa suporte mecanisme de alocare virtuala a capacitații de stocare -  tip Thin Provisioning
· Echipamentul trebuie să includă mecanisme de eficientizare a consumului de energie si sa suporte oprirea rotației HDD in maniera programabila
· Sistemul trebuie sa ofere suport pentru optimizarea performantei prin mutarea in maniera automata a datelor intre diferite tipuri de HDD corespunzătoare nevoii de performanta, in mod transparent pentru serverele host – tip Automated Storage Tiering.
· Echipamentul trebuie sa ofere suport pentru un mecanism de prioritizare a accesului hosturilor la date, care sa ofere politici de prioritizare bazate pe definirea lărgimii de banda pentru serverele host.
· Echipamentul trebuie să dispună de interfața Ethernet, consola WEB, CLI, SNMP, HTTPS , RADIUS
· Interfața de management trebuie sa permită vizualizarea informațiilor despre statusul sistemului
· Interfața de management trebuie sa permită monitorizarea performantei sistemului si auditarea logurilor in maniera istorica.    
· Echipamentul trebuie sa permită definirea mai multor roluri de utilizator cu drepturi de administrare diferite
· Echipamentul va fi livrat cu 3 ani suport tehnic software si hardware cu acoperire 5x9 si timp de răspuns NBD

7. Switch Fiber Chanel – 1 bucată
· Minim 24 porturi FC 16GB

8. UPS – 2 bucăți
· Minim 3000VA, 2700W
· Maxim 2U montabil în rack 19”
· Porturi USB și serial, management card
· Minim 8 x C13 10A, 1 x C19 16A
· Sistemul trebuie să permită închiderea tuturor echipamentelor la întreruperea alimentării cu energie electrică în cel puțin 2 grupuri separate în funcție de nivelul bateriei rămase la UPS-uri
Alimentarea cu energie se va face in doua grupuri fiecare echipament fiind conectat redundant la ambele UPS-uri.
Conectivitatea echipamentelor va fi asigurata redundant cu cel puțin 2 conexiuni fiber channel 16GB.
[bookmark: _GoBack]Instalare/punere in funcțiune: toate produsele vor fi instalate si puse in funcțiune la beneficiar si se vor întocmi procese verbale de instalare si punere in funcțiune.
Garanție: minim 3 ani la sediul beneficiarului NBD.
Termen livrare: maxim 30 zile de la semnarea contractului.
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